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联合分析方法在个人信息隐私研究中的机会分析
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摘　 要： ［目的 ／ 意义］ 为更全面地了解联合分析方法在个人信息隐私研究中的应用以及发现潜在的研究机

会， 为信息隐私保护的深入研究提供参考和借鉴， 有必要对采用联合分析方法研究个人信息隐私的文献进行回顾

总结。 ［方法 ／ 过程］ 研究个人信息隐私且采用联合分析方法的 ２０ 篇文献被选出来， 重点对这些文献的研究主

题、 采用的研究理论以及协同使用的其他研究方法进行了总结和分析。 ［结果 ／ 结论］ 结果发现： 第一， 现有相

关研究主要集中在数据共享意愿和产品采纳两个方面； 第二， 这些文献很少采用用户隐私披露意向和行为研究中

的相关理论来指导属性的选择和结果的解释； 第三， 联合分析与焦点小组访谈、 聚类分析、 问卷调查等方法相结

合可以提供更多的理论和实践启示。
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　 　 联合分析方法是一种用来探讨多属性对个体决

策效用的方法。 该方法主要用于市场营销领域中的

产品设计优化、 市场选择定位和新产品定价等。 早

在 ２０ 世纪 ９０ 年代， 就已有学者将联合分析方法用

于用户隐私披露决策的研究中［１］。 在联合分析方

法中， 产品 （包括物理实体和服务） 被描述为

“轮廓” （Ｐｒｏｆｉｌｅ）， 每一个产品轮廓都由一组属性，

以及各个属性的不同水平的组合构成。 这里的属性

是指对产品特征的描述， 如在线社交应用的流行

度。 该方法的测量主要考虑一组属性在不同水平上

对用户的联合效应， 旨在将人们对某个产品轮廓总

的评价判断分解为不同成分 （属性水平） 的得分，

即将总的评价判断归因于产品中单个属性的水平或

属性水平的组合［２］。

联合分析方法主要关注属性之间的对比和权

衡， 这比直接询问用户理想的属性水平或属性对自

身决策的重要性更为现实； 其次， 联合分析方法在

属性设计上通常与真实的产品属性相近， 是对人们

现实决策的一种模拟， 且数据收集程序相对简单，

更为容易获得客观有效的数据； 最后， 该方法提供

了一个统一的度量标准， 可以分析差异较大的属性

（如， 产品的耐用性和价格） 对用户的决策效

用［３］。 个人信息隐私是当下的研究热点之一， 其

中隐私保护和隐私披露包含多个具体的属性决策。

因此， 联合分析方法可以用来更好地研究个人信息

隐私中的权衡问题。

２０１８ 年 ３ 月， 北京市消协发布的 《手机应用

软件 （ＡＰＰ） 个人信息安全调查报告》 ［４］ 显示， 近

九成的受访者认为手机 ＡＰＰ 存在过度采集个人信

息的问题， ７９ ２３％的用户认为手机 ＡＰＰ 上的个人

信息是不安全的。 当用户意识到这些 ＡＰＰ 上的个

人信息存在安全隐患时， 可能会选择拒绝使用； 也

有可能为了获取服务而选择使用。 个人信息隐私已

经成为市场交换中最为关注的问题之一。

一般而言， 隐私包含两个方面的内容： 物理隐

私和信息隐私。 前者主要与 “对个体的物理访问

或者个人私人空间的访问” 有关， 后者主要与

“对个人可识别信息的访问” 有关［５］。 Ｆｉｎｎ Ｒ Ｌ 等

将个体的隐私分为 ７ 类： 身体隐私、 活动和行为隐

私、 人际交流隐私、 数据和图像隐私、 想法和情感

隐私、 位置和空间隐私以及关联隐私［６］。 随着信

息技术的发展， 这 ７ 类隐私都可以用数字信息的方

式进行存储、 交换和使用。 因此， 本文所探讨的个

人信息隐私是指对所有与个人有关且能以数字化的

方式进行存储、 交换和使用的信息的访问。

用户是否披露个人信息隐私是由隐私披露所能

带来的收益和隐私披露的风险 （或成本） 决定的。

用户对隐私的保护实际上是一个在隐私和多个相互

竞争的收益之间寻求适当平衡的过程［７］。 例如，

在在线社交应用采纳的研究中， 社交应用所请求的

个人信息 （隐私）、 该社交应用在周围家人朋友中

的流行度 （收益）、 该社交应用是否会妥善保管个

人信息 （风险） 这些属性均会影响用户的隐私披

露决策。

虽然联合分析方法应用广泛， 且可以帮助研究

人员更为直接地观察到用户如何权衡个人信息隐私

决策中的相关属性， 如隐私披露的风险、 隐私披露

的收益， 但目前将联合分析方法用于个人信息隐私

研究的文献还比较少， 尤其是国内研究。 因此， 为

了让更多的研究人员关注联合分析方法在个人信息

隐私研究中的应用和明确该领域的潜在研究机会，

为相关研究提供参考和借鉴， 在本文中， 笔者将主

要关注： 已有哪些文献将联合分析方法应用于了个

人信息隐私的研究？ 这些研究聚焦哪些主题以及存

在哪些不足？ 该领域存在哪些潜在的研究机会？

１　 文献来源及分析框架

１ １　 文献来源

笔者以 “联合分析” 和 “隐私” 为关键词在

知网数据库对所有文献的主题进行检索， 发现中文

文献中采用联合分析方法进行个人信息隐私研究的

只有张坤的硕士学位论文 《基于联合分析法的用

户隐私保护策略偏好研究》 ［８］。 因此， 本文后续内

容主要对相关英文文献进行归纳分析。

为了全面地检索采用联合分析方法研究个人信

息隐私的英文文献， 笔者针对 ＥＢＳＣＯ、 ＪＳＴＯＲ、
ＰｒｏＱｕｅｓｔ、 Ｓｃｉｅｎｃｅ Ｄｉｒｅｃｔ、 Ｓｐｒｉｎｇｅｒ 和 Ｗｉｌｌｅｙ ６ 个电

子数据库， 以 “ Ｐｒｉｖａｃｙ”、 “ Ｃｏｎｊｏｉｎｔ Ａｎａｌｙｓｉｓ”、
“Ｃｏｎｊｏｉｎｔ Ｍｅａｓｕｒｅｍｅｎｔ” 为主题词， 将它们进行组
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合检索以确保目标文献的完备性。 对检索到的文献

标题和摘要进行审查和筛选， 筛选规则为： １） 研

究主题为个人信息隐私； ２） 研究方法包括联合分

析。 最终， ２０ 篇文献被纳入本文的研究分析。
１ ２　 分析框架

为了明确联合分析方法在个人信息隐私研究中

潜在的研究机会， 笔者首先对现有相关研究进行回

顾， 然后在文献回顾的基础上识别出现有研究存在

的不足和未来发展方向。 文献回顾应该围绕研究问

题， 采用结构化的方法对现有文献进行分类和组

织［９］。 在进行文献回顾之前， 需要确定一个框架

以明确文献回顾的分析视角。 借鉴已有关于信息隐

私文献综述的框架［１０］， 并结合这 ２０ 篇文献的主要

内容， 本文将从研究主题、 采用的研究理论和协同

使用的研究方法 ３ 个方面来对这些文献进行分析和

归纳。
１） 研究主题。 联合分析方法的本质是测量用

户在多属性之间的权衡， 当其用于个人信息隐私研

究时， 主要探讨用户在决定是否向组织披露隐私时

对涉及收益和风险 （或成本） 的相关属性的权衡。
因此， 我们将首先从用户权衡的角度对现有文献进

行分类， 以明确用户隐私权衡的类型。 另外， 对研

究内容主题的归纳总结有助于研究人员了解联合分

析方法在信息隐私研究中的适用范围， 以及这类研

究的重点和薄弱之处。 因此， 在本文中， 我们还将

根据研究内容主题对这 ２０ 篇文献进行进一步分类。
２） 采用的研究理论。 联合分析属于研究方

法， 其属性的选择及分析结果的解释都需要理论的

指导。 而信息隐私研究的相关理论非常多， 如理性

选择理论、 期望理论、 有限理性理论等。 对这 ２０
篇文章中的相关理论进行分析， 可以明确哪些理论

可以与联合分析方法相结合， 以更好地支持未来相

关研究的开展。

３） 协同使用的研究方法。 多方法的使用可以

弥补单一方法固有的不足。 因此， 有必要在明确联

合分析方法不足的基础上， 对这 ２０ 篇文献中协同

使用的研究方法进行梳理， 以明确在信息隐私的研

究中， 联合分析方法应与哪些方法协同使用以及如

何协同使用。

２　 研究主题

为了获取用户信息， 有时企业愿意给予一定的

金钱补偿以缓解用户的隐私忧虑。 各类 “个性化

服务” 和 “便捷式服务” 的产生也使得人们虽然

声称对隐私保护高度关注， 但仍会选择披露信

息［１１］。 恰当的隐私策略 （如， 隐私声明、 隐私签

章等） 可以通过增加用户信任来降低他们的隐私

忧虑， 使用户愿意披露相应的信息［１２－１３］。 以电子

商务网站为例， 在用户决定是否向网站提供个人信

息时， 承诺信息安全、 金钱补偿、 内容吸引力、 个

性化推荐、 用户控制信息这 ５ 个属性会在不同程度

上影响用户决策［８］。
在隐私权衡中， 涉及用户和企业两个主体的决

策。 用户需要决策是否向企业披露个人信息， 或者

决定是否为了保护个人信息隐私支付费用； 而企业

需要决定是否给予用户回报或隐私控制策略的设

置， 比如企业为用户披露个人信息隐私而支付报

酬。 因此， 用户的信息隐私权衡可以分为 ３ 类： 隐

私披露风险 （或成本） 与隐私披露收益； 隐私披

露风险 （或成本） 与隐私保护收益； 隐私保护成

本与隐私保护收益。 表 １ 展示了这 ２０ 篇文献所涉

及的个人信息隐私决策权衡的类型。 需要注意的

是， 有些文献中可能探讨了多种类型的隐私权衡。
从研究内容来看， 目前联合分析方法在个人信

息隐私研究中的应用主要关注数据共享和产品采

纳。 表 １ 展示了这些文献的分类情况。

表 １　 基于联合分析方法的个人信息隐私研究分类

隐私披露风险 ＶＳ 隐私披露收益 隐私披露风险 ＶＳ 隐私保护收益 隐私保护成本 ＶＳ 隐私保护收益

数据共享

Ｐｕｌｌｍａｎ Ｄ 等 （２０１２） ［１４］ ；
Ｒｏｅｂｅｒ Ｂ 等 （２０１５） ［１５］ ；

Ｖａｌｄｅｚ Ａ Ｃ ＆ Ｚｉｅｆｌｅ Ｍ （２０１９） ［１６］

Ｐｕｌｌｍａｎ Ｄ 等 （２０１２） ［１４］ ；
Ｇｒａｎｄｅ Ｄ 等 （２０１５） ［１７］ ；
Ｒｏｅｂｅｒ Ｂ 等 （２０１５） ［１５］ ；

Ｖａｌｄｅｚ Ａ Ｃ ＆ Ｚｉｅｆｌｅ Ｍ （２０１９） ［１６］

———

—４１—

２０１９ 年 ９ 月

第 ３９ 卷第 ９ 期
现 代 情 报

Ｊｏｕｒｎａｌ ｏｆ Ｍｏｄｅｒｎ Ｉｎｆｏｒｍａｔｉｏｎ
Ｓｅｐ．， ２０１９

Ｖｏｌ ３９　 Ｎｏ ９



表 １ （续）

隐私披露风险 ＶＳ 隐私披露收益 隐私披露风险 ＶＳ 隐私保护收益 隐私保护成本 ＶＳ 隐私保护收益

产品采纳

Ｍｉｌｎｅ Ｇ Ｒ ＆ Ｇｏｒｄｏｎ Ｍ Ｅ
（１９９３） ［１］ ；

Ｐｈｅｌｐｓ Ｊ 等 （２０００） ［１８］ ；
Ｄｅｒｉｋｘ Ｓ 等 （２０１６） ［１９］ ；
Ｋａｔｏ Ｎ 等 （２０１６） ［２０］ ；

Ｍｕｅｌｌｅｒ Ｍ Ｌ 等 （２００６） ［２１］ ；
Ｈａｎｎ Ｉ 等 （２００７） ［２２］ ；

Ｋｒａｓｎｏｖａ Ｈ 等 （２００９） ［２３］ ；
Ｈｏ Ｋ Ｋ 等 （２０１０） ［２４］ ；

Ｋｏｍａｔｓｕ Ａ ＆ Ｍａｔｓｕｍｏｔｏ Ｔ
（２０１１） ［２５］ ；

Ｂｕｇｈｉｎ Ｊ （２０１１） ［２６］ ；
Ｒｏßｎａｇｅｌ Ｈ 等 （２０１４） ［２７］ ；

Ａｒｎｉｎｇ Ｋ ＆ Ｚｉｅｆｌｅ Ｍ （２０１５） ［２８］ ；
ｖａｎ Ｈｅｅｋ Ｊ 等 （２０１６） ［２９］

Ｍｉｌｎｅ Ｇ Ｒ ＆ Ｇｏｒｄｏｎ Ｍ Ｅ
（１９９３） ［１］ ；

Ｐｈｅｌｐｓ Ｊ 等 （２０００） ［１８］ ；
Ｄｅｒｉｋｘ Ｓ 等 （２０１６） ［１９］ ；
Ｋａｔｏ Ｎ 等 （２０１６） ［２０］ ；

Ｍｕｅｌｌｅｒ Ｍ Ｌ 等 （２００６） ［２１］ ；
Ｈａｎｎ Ｉ 等 （２００７） ［２２］ ；

Ｋｒａｓｎｏｖａ Ｈ 等 （２００９） ［２３］ ；
Ｈｏ Ｋ Ｋ 等 （２０１０） ［２４］ ；

Ｋｏｍａｔｓｕ Ａ ＆ Ｍａｔｓｕｍｏｔｏ Ｔ
（２０１１） ［２５］ ；

Ｒｏßｎａｇｅｌ Ｈ 等 （２０１４） ［２７］ ；
Ｓｔｅｉｊｎ Ｗ Ｍ Ｐ （２０１４） ［３０］ ；

Ａｒｎｉｎｇ Ｋ ＆ Ｚｉｅｆｌｅ Ｍ （２０１５） ［２８］ ；
ｖａｎ Ｈｅｅｋ Ｊ 等 （２０１６） ［２９］

Ｍｕｅｌｌｅｒ Ｍ Ｌ 等 （２００６） ［２１］ ；
Ｋｒａｓｎｏｖａ Ｈ 等 （２００９） ［２３］ ；
Ｋｏｍａｔｓｕ Ａ ＆ Ｍａｔｓｕｍｏｔｏ Ｔ

（２０１１） ［２５］ ；
Ｂｕｇｈｉｎ Ｊ （２０１１） ［２６］ ；

Ｒｏßｎａｇｅｌ Ｈ 等 （２０１４） ［２７］ ；
Ｓａｖａｇｅ Ｓ Ｊ ＆ Ｗａｌｄｍａｎ Ｄ Ｍ

（２０１５） ［３１］ ；
Ｐｕ Ｙ ＆ Ｇｒｏｓｓｋｌａｇｓ Ｊ （２０１６） ［３２］

２ １　 数据共享

在本文选择的 ２０ 篇文献中， 探讨数据共享意

愿的研究主要集中在医疗健康领域。 健康数据共享

有助于相关政策的制定和医学的发展。 数据类别、

数据收集方式、 数据用途、 接收方类型以及隐私保

护策略等属性都会影响人们的数据共享意愿［１４－１７］。

表 ２ 展示了 Ｐｕｌｌｍａｎ Ｄ 等研究中， 在有针对性的同

意的情况下 （即每次研究人员需要使用个体的血

液样本数据时， 均需要征得个体的同意）， 不同属

性对个体决定是否参与生物银行研究并共享血液样

本数据的重要性， 以及不同属性水平的效用值［１４］。

表 ２　 联合分析方法在数据共享研究中的应用示例

属性 属　 性　 水　 平
属性水平

效用值

属性重要性

（％）

隐私和

保密

血液样本可以跟踪到本人， 即研究人员可以拿到你的姓名或其他身份识别信息 ０ ０２０

血液样本无法跟踪到本人， 即研究人员无法拿到你的姓名或其他身份识别信息 －０ ０２０
１６ ６

研究

用途

用于研究基因在会受到歧视的疾病中的作用， 如心理健康或性传播感染 ０ ５２１

用于研究基因在不会受到歧视的疾病中的作用， 如心脏病， 多发性硬化症 －０ ５２１
２９ ３

潜在

受益者

被用在改善你自身健康的研究中 －０ ４８８

被用在改善你爱的人的健康的研究中 ０ ６３５

被用在改善陌生人健康的研究中 －０ １４６

５４ １

　 　 与该主题相关的结论主要包括如下方面： １）

个体对不同类别的信息的敏感性是有差异的［３３］。

信用卡数据、 财务数据、 健康数据都被认为是非常

私人的数据， 人们对这类数据的保护意愿很强［１５］。

２） 数据收集方式会影响人们的感知隐私侵犯。 当

数据收集过程中人们是主动的 （如通过填写表格

上传数据）， 他们会愿意共享个人数据； 反之， 如

果是被动的 （如让人们允许个人数据通过某些电

子设备被跟踪记录）， 人们则有可能会拒绝共

享［１５］。 ３） 数据的用途也会影响人们对个人信息隐

私的敏感程度［１４－１５］。 相比健康保险和其他商业用

途， 当健康数据被用于科学研究时， 人们会更愿意

共享相关数据［１６］。 ４） 就数据接收方而言， 人们对

医疗保健提供者 （大学医院、 诊所、 药店等） 的
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信任度高于社交媒体和互联网公司［１５］。 ５） 在共享

数据时， 当个人身份不可识别或个人对数据的存储

时间具有一定的控制权力时， 人们的共享意愿更

强［１４－１６］。
２ ２　 产品采纳

分析用户对隐私价值的衡量可以帮助组织理解

用户对隐私的关注， 从而为产品的设计提供支持，
并进一步促进产品的采纳和使用。 这 ２０ 篇文献中

与产品采纳相关的文献共有 １６ 篇。 这些研究主要

关注如何通过提供合理的收益 （如金钱补偿、 便

利的服务等）， 以及制定相应的隐私控制策略来促

使用户愿意向组织披露个人信息［１，１８－２９］； 或分析用

户在使用这些产品时， 是否愿意为了减少隐私披露

而付费［２１，２３，２５－２７，３２］。 表 ３ 展示了 Ｋｒａｓｎｏｖａ Ｈ 等的研

究中， 在线社交网络的不同属性对用户是否使用该

应用的重要性， 以及不同属性水平对用户采纳决策

的效用［２３］。

表 ３　 联合分析方法在产品采纳研究中的应用示例

属　 　 性 属　 性　 水　 平 属性水平效价 属性重要性（％）

产品价格

免费 １ ９８１
＝Ｃ３ ／月 －０ １２６
＝Ｃ６ ／月 －１ ８５５

３１ １

流行程度

（周围朋友 ／熟人使用

该产品的比例）

２５％ －１ ５５８

５０％ ０ １０７

７５％ １ ４５１

２４ ７

个性化程度

低 －０ ４８９

中 ０ ２２５

高 ０ ２６４

１１ ５

隐私控制

个人信息好友可见 －０ ４１０

个人信息分组可见 －０ ０３０

个人信息指定的人可见 ０ ４４０

１３ ９

信息使用

所有信息对提供商可用 －１ ２５５

提供商仅可使用年龄、 性别等人口信息 ０ ２１３

所有信息都不可以使用 １ ０４２

１８ ７

　 　 与该主题相关的结论主要包括如下方面： １）
不同类别的信息对用户的价值是有差异的。 例如，
在汽车的相关服务的采纳中， 用户认为活动和行为

信息的价值高于位置和空间信息［２３］。 ２） 信息的用

途会影响用户的感知收益［１９－２０］。 相比将个人信息

用于第三方广告服务而言， 将数据用于个性化定制

对用户的效用更高［１９］。 ３） 产品采纳带给用户的收

益， 如金钱补偿、 个性化服务， 会缓解用户的隐私

忧虑［１，１８－２９］。 ４） 一些隐私控制策略 （如信息被遗

忘的权利、 信息使用许可控制、 信息披露控制等）
也可以减少用户的隐私忧虑， 从而促进产品的采

纳［１，１８－２５，２７－３０］。 ５） 为减少隐私披露的风险， 用户

可能 会 愿 意 支 付 一 定 的 费 用 以 获 取 隐 私 保

护［２１，２３，２５－２７，３１－３２］。 例如， 在移动应用的场景中， 用

户愿意为每个应用一次性支付 ２ ２８ 美元来删除个

人浏览历史记录， 支付 ４ ０５ 美元收回服务商访问

通讯录的权限［３１］。 ６） 社会人口学因素会影响产品

属性及属性水平对用户的效用。 例如， 在汽车相关

服务需要用户披露个人信息时， 与接受过高等教育

的驾驶人员相比， 未接受过高等教育的驾驶人员需

要更高的金钱补偿［１９］。

３　 采用的研究理论

联合分析方法虽然可以直接衡量属性对用户决

策的重要性， 但其仅允许对少数属性进行测试。 在

实际生活中， 真实的产品可能由数十 （甚至数百）
内在和外在属性组合而成。 另外， 联合分析方法所
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获得的结果仅能揭示各属性对用户的决策效用， 并

不能解释这些属性为什么会影响用户的决策。 相关

理论的应用可以为联合分析方法属性的选择和结果

的解释提供支持。 图 １ 阴影部分展示了信息隐私相

关理论可以弥补联合分析方法存在的哪些不足以及

相关示例。

图 １　 研究理论与联合分析方法相结合

　

　 　 当联合分析方法被用于信息隐私的研究中时，
其本质是衡量人们在隐私披露时对风险 （或成本）
和收益的权衡。 一般而言， 用户会根据效用最大化

和风险最小化原则选择对自己而言最有利的产品。
隐私计算理论与期望理论均可用来解释用户隐私披

露权衡的过程。
隐私计算是指人们在决定是否披露某些信息以

获取相应的资源时， 对风险 （或成本） 和收益的

权衡。 当用户感知组织对个人信息的使用有利于自

己时， 即披露信息的收益大于等于风险 （或成本）
时， 他们会更愿意披露个人信息［３４］。 在这 ２０ 篇文

献中， 虽然没有研究直接将隐私计算作为理论基

础， 但基本思想都是用户需要对风险 （或成本）
和收益 （如表 １ 所示） 进行权衡以决定是否共享

个人信息或采纳相关产品。 这个权衡的过程就是一

个 “隐私计算” 的过程。
我们以 Ｐｕｌｌｍａｎ Ｄ 等的研究 （所涉及的属性及

属性水平如表 ２ 所示） 为例， 来说明联合分析方

法与隐私计算理论这两者基本思想的一致性。 在有

针对性的同意的情况下， 隐私和保密属性会影响个

体的感知风险， 研究用途和潜在受益者这两个属性

会影响个体的感知收益［１４］。 因此， 在使用联合分

析方法时， 当受访者对某产品 “轮廓” 的感知收

益大于感知风险时， 就有可能选择该产品 “轮廓”
或对该产品 “轮廓” 的评分较高。

期望理论最早是由 Ｖｒｏｏｍ Ｖ Ｈ［３５］ 提出。 该理

论解释了人们如何在不同可选形式间做出选择。 根

据期望理论， 用户的行动取决于行动结果的效能水

平以及实现这些结果的可能性。 用户在进行决策时

将选择激励力量最大的行动。
Ｈａｎｎ Ｉ 等将期望理论与联合分析方法相结合

用于信息隐私研究中。 该研究以金融网站为研究情

境， 在对用户的努力和绩效进行控制的前提下

（即要求所有用户都在网上填写信息， 且需要填写

的个人信息是一样的）， 探讨了可能影响激励得分

的属性以及这些属性对用户隐私披露决策的效

用［２２］。 图 １ 的示例中给出了具体的说明。

４　 与联合分析协同使用的研究方法

除可测试属性少和欠缺对权衡机制的解释之

外， 联合分析方法结果的有效性取决于属性及属性

水平的选择。 如果假设的产品 “轮廓” 不符合实

际情况， 分析结果将会失真。 而且， 由于受个体隐

私侵犯经历、 隐私忧虑等因素的影响， 用户的隐私

偏好是存在的差异的， 而联合分析方法并不能对这

些差异进行解释。 在本文收集的文献中， 有部分研

究将联合分析与其他研究方法相结合， 以弥补联合

分析方法的不足， 如图 ２ 所示。
焦点小组访谈方法可以帮助研究人员获取个体

对隐私的看法并提炼关键属性及属性水平， 同时也

可以确保属性和属性水平的设置符合实际情况。 例

如， Ｖａｌｄｅｚ Ａ Ｃ 等在他们的研究中让焦点小组参与

人员对 “健康和医疗系统中的隐私问题” 进行讨
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图 ２　 联合分析与协同使用的研究方法

　

论， 最终得到了 ４ 个影响个体健康数据共享的属

性： 数据类型、 被识别概率、 数据共享收益、 数据

接收方类型［１６］。
聚类分析是以多个观测指标为划分依据， 将彼

此之间相似程度较大的个体聚为一类的分析方法。
个体的隐私偏好存在系统性差异［２２］。 聚类分析可

以帮助研究人员更为直观地了解各属性及属性水平

对用户效用的系统性差异。 在使用联合分析方法获

取到各属性水平对个体的效用值之后， 对效用值相

似的用户进行聚类， 可以找出市场细分。 从而， 企

业可以针对不同的市场细分制定不同的策略， 以获

取最大利益。 图 ２ 给出了聚类分析与联合分析方法

相结合的示例。
联合分析方法可以帮助研究人员直观地了解用

户的隐私权衡， 但无法解释用户的隐私权衡受到哪

些因素的影响。 访谈和问卷调查法可以弥补联合分

析方法欠缺对权衡机制的解释这一不足。 例如， 在

探讨社交应用中的用户对自己个人信息和朋友个人

信息的价值估计研究中 （社交应用中的隐私具有

相互依赖性， 即当朋友的个人信息被披露时， 个人

隐私也有可能会受到侵犯）， 研究人员通过联合分

析方法发现用户对自我隐私价值的估计和对朋友隐

私价值的估计是存在差异的， 然后通过问卷调查发

现用户对这两种隐私的价值衡量受到不同因素的影

响。 其中， 用户对自我隐私价值的衡量主要受到用

户对自我隐私忧虑的影响， 而对朋友隐私价值的衡

量则主要受到用户对朋友隐私忧虑的影响［３２］。 这

两种隐私忧虑又分别受到不同前置因素的影响， 由

于这不是本文所要探讨的主要内容， 在此不作进一

步展开。

５　 联合分析方法在个人信息隐私研究中的

潜在机会

　 　 隐私是未来信息技术产品设计和数据共享必须

考虑的因素之一。 联合分析方法可以帮助研究人

员、 企业、 公共组织等了解用户的隐私权衡。 隐私

计算理论和期望理论可以被用来解释用户权衡的过

程。 焦点小组访谈、 聚类分析、 问卷调查等方法与

联合分析相结合不仅可以提供更多的实践启示， 还

可以帮助研究人员了解个体隐私决策差异的原因。
在对已有研究进行归纳总结的基础上， 我们认为未

来的研究除了沿着已有的主题进行拓展和深入外，
以下几个方面将为应用联合分析探讨个人信息隐私

的研究的发展和完善提供机会。
５ １　 商业环境中用户的数据共享意愿

从表 １ 可以看出， 目前联合分析方法在个人信

息隐私研究中的应用主要集中在产品采纳方面， 数

据共享意愿相关研究还较为薄弱， 且主要集中在医

疗健康领域。 而随着互联网平台经济的发展， 平台

商同样需要获得用户共享个人信息的许可， 以在合

法和合理的范围内将用户数据与平台上的服务商、
广告商等共享。 因此， 在未来的研究中， 可以利用

联合分析方法来分析商业环境下用户的数据共享意

愿。
５ ２　 人口学特征对个人信息隐私决策的影响

在本文收集的产品采纳的相关文献中， 已有研

究指出年龄、 性别会影响个体对隐私价值的权

衡［２４，２９］； 但还没有与数据共享相关的研究探讨年

龄、 性别对个体隐私权衡的影响。 因此， 未来采用
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联合分析方法分析数据共享中个体隐私权衡的研究

应将年龄、 性别等人口学特征纳入分析。

另外， 随着智慧养老、 智慧家居等概念的提

出， 信息技术在老年人生活中发挥的作用也越来越

重要。 老年群体同年轻群体一样有隐私保护的诉

求， 他们也希望能够对个人信息的收集、 处理以及

访问进行控制［３６］。 此外， 同一属性对老年群体和

年轻群体的重要性是不一样的。 例如， 在犯罪监控

技术的采纳中， 年轻群体比老年群体更重视技术采

纳之后所带来的收益。 老年群体拒绝组织使用监控

录像进行位置识别， 但年轻群体可以接受［２９］。 而

现有研究对老年群体的隐私权衡关注还比较少， 且

并未指出老年群体和年轻群体隐私权衡存在差异的

原因。 因此， 老年用户的隐私权衡也可以作为未来

研究方向之一。

５ ３　 隐私付费情境下用户隐私权衡

现有关于隐私付费的研究大多还只是探讨用户

为删除或避免企业使用个人信息的付费意愿， 而对

于用户是否愿意为使用一定的隐私控制功能 （如

信息被遗忘的权力、 对信息用途的控制） 而付费

还有待进一步研究。 用户为隐私付费或许可以成为

企业未来的盈利点之一。 因此， 未来的研究可以将

与隐私控制相关的服务 ／功能、 用户使用这些服务 ／

功能所需要支付的费用作为属性， 利用联合分析方

法探讨用户在隐私保护成本与隐私保护收益之间的

权衡。

５ ４　 个人信息用途对用户产品采纳的影响

在数据共享的研究中， 已有学者探讨了数据用

途对数据共享意愿的影响； 而关于个人信息用途对

用户产品采纳的影响的研究还比较少。 当同样的个

人信息用于不同的目的时， 用户对该信息的价值衡

量是有差异的。 例如， 当位置和空间信息用于导

航、 查找附近餐厅时， 用户可能会认为该信息的隐

私价值较低； 而当政府为维护社会治安需要收集个

人的位置和空间信息时， 用户可能会认为该信息的

隐私价值较高。 因此， 未来研究可以将联合分析与

问卷调查等方法相结合， 在控制用户采纳某产品需

要披露的信息类型的前提下， 探讨不同的信息用途

对用户隐私披露决策的效用。

５ ５　 信息隐私相关理论与联合分析方法的结合

联合分析方法需要在相关理论的指导下进行属

性设置和结果解释。 目前已有很多学者将计划行为

理论、 沟通隐私理论、 社会交换理论等应用于用户

隐私披露意向及行为的研究中［３７］。 这些理论可以

指导联合分析方法在个人信息隐私研究中的应用。
我们以计划行为理论为例来对此进行说明。

计划行为理论是由 Ａｊｚｅｎ Ｉ 在理性行为理论的

基础上提出的［３８］。 该理论指出人的行为并不一定

完全出于自愿， 而是处在控制之中的。 计划行为理

论包括 ５ 个要素： 态度、 主观规范、 知觉行为控

制、 行为意向和行为。 态度、 主观规范以及知觉行

为控制会影响个体的行为意向， 行为意向直接决定

个体的实际行为。 郭宇等将计划行为理论与隐私计

算理论相结合探讨了移动学习用户隐私信息披露行

为［３９］。 行为态度包括感知收益和感知风险。 感知

收益与隐私披露所能获取的服务种类、 服务范围等

属性相对应； 用户被要求提供的信息的类别、 信息

用途等则会影响到感知风险。 主观规范是指个人对

于是否采取某项特定行为所感受到的社会压力。 因

此， 他人的隐私决策也会影响到用户的隐私态度和

行为。 企业提供的隐私控制策略 （如信息被遗忘

权、 信息所有权等） 可以增加用户的行为控制，
进而促进用户的隐私披露意向。

目前明确使用特定理论来指导联合分析方法中

的属性设置和结果解释的研究还很少。 在本文收集

的文献中， 仅 Ｈａｎｎ Ｉ 等在他们的研究中探讨了如

何将期望理论与联合分析方法相对应［２２］。 我们建

议未来将联合分析方法应用于个人信息隐私的研究

可以更多地与计划行为理论、 沟通隐私理论、 社会

交换理论等相结合， 以增强研究的理论基础和结果

解释。
５ ６　 焦点小组访谈等研究方法与联合分析方法的

协同使用

　 　 联合分析方法需要与其他研究方法相结合来弥

补其固有的不足， 以获得更多的理论和实践启示。
焦点小组访谈可以帮助研究人员进行属性的选择和

属性水平的确定， 以确保选择的属性对用户隐私权

衡具有重要影响且符合实际情况。 聚类分析可以用

来分析用户隐私偏好的系统性差异， 以帮助市场营
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销人员、 产品设计人员或数据共享管理人员制定合

理的方案。 问卷调查可以帮助解释用户隐私权衡的

机理， 明确不同因素对用户隐私权衡的影响。
因此， 我们建议未来采用联合分析方法来分析

个人信息隐私权衡的研究可以采用多种方法协同使

用， 以确保研究的有效性并深化研究结论。 另外，
现有相关研究虽然结合聚类分析指出了用户的隐私

存在系统性差异， 但并未给出导致这种现象的原

因。 在未来的研究中， 可以结合焦点小组访谈、 聚

类分析和问卷调查， 分析具有不同隐私偏好的用户

群体的隐私权衡过程受到哪些因素的影响， 以及这

些用户群体的年龄、 性别、 受教育程度等社会人口

学特征是否存在差异。
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